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云网融合 PCEP 应用及端到端保障方案 
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摘  要：随着云计算、大数据等新技术的蓬勃发展以及通信基础设施的不断升级，国内三大运营商均提出以

智能牵引网络转型，构建集中控制，灵活编排的云网基础架构的发展战略。PCEP 作为一种广泛应用于 SDN

架构的路径计算协议，往往应用于解决复杂网络环境跨层、跨域约束路径的计算。从探讨 PCEP 在云网融合

场景应用的角度出发，提出了一种基于 PCEP 的流量端到端保障方案，可实现在本地 IP 环境下，面向连接的

网络通信及端到端业务保障，有助于提升运营商对网络的实时感知、敏捷响应、智能分析等能力，满足通信

资源可全局调度、能力可全面开放、架构可灵活调整的运维管理需求。 
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Abstract: With the booming development of new technologies such as cloud computing, big data and the continuous 

upgrading of communication infrastructure, the major domestic ISPs have proposed the development strategy of 

building a centralized control and flexible cloud network infrastructure under the trend of intelligent-traction network 

transformation. As a path calculation protocol widely used in the existing SDN architecture, PCEP protocol was often 

used to solve the problem of cross-layer and cross-domain path computing under complex network environment.The 

application of PCEP protocol in cloud-network convergence scenario was discussed and an end-to-end traffic guaran-

tee scheme was introduced based on PCEP protocol which could ensure the connection-oriented network communi-

cation and make end-to-end service guarantee in native IP environment. It helps to improve the operators' ability of 

real-time perception, agile response and intelligent analysis of the network and meets the operation and maintenance 

management requirements such as global scheduling of communication resources, comprehensive opening of capa-

bilities and flexible architecture. 
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1  引言 

随着 5G、IPv6、物联网、边缘计算、云计算

等新型网络和计算技术的引入，通信网络正逐渐

向泛在共生、虚实共管、云网融合的新型智慧化

网络发展。网络技术的快速发展，使网络呈现多

业务承载、控制集中、分层开放等特性，其架构

由单一业务垂直化逐渐演变为横向打通的、向业

务开放的、云网融合的网络模态。其泛在化、智

慧化、情境化的新型应用形态与模式改变了现有

网络的部署、操作和管理方法，对网络资源的管

理、融合、效能、安全等支撑能力提出挑战。其

中，软件定义网络（software defined network，

SDN）、网络功能虚拟化（network functions vir-

tualization，NFV）作为网络技术转型的新方向，

倡导业务、控制与转发三层分离，对于网络抽象、

实现网络智能管理、业务灵活调度，加速网络能

力开放，增强网络集中控制与自动化管控能力起

着至关重要的作用，已成为业界发展趋势。其作

为运营商向“互联网+”时代转型的重要支持技术，

能够使网络更加开放、通用，保证业务快速迭代

和不断创新，从而推动运营商围绕云网基础资源，

从云内、云间和入云到多云协同和云网边端协同，

不断推进和深化。其中，IP 网络控制器作为智能

网络的核心组件，能够通过实时多维拓扑感知、

多约束因子路径计算、实时路径调度与重优化，

实现网络闭环自动化控制，其可靠性、稳定性、

安全性对网络安全运行十分重要[1]。 

2  PCEP 在云网融合场景的应用 

作为当前云计算市场竞争的核心，云网融合

已经成为全球领先运营商正积极推进的发展战

略。云网融合不仅需要利用虚拟化技术实现传统

网元设备算力、网络和存储等基础设施的集中解

耦、融合和重构，保证资源的一体化供给，更要

求承载网络能够根据各类云服务需求按需开放网

络能力，实现网络与云的敏捷打通、按需互联，

并体现出智能化、自服务、高速等特性，实现一

体化智慧运营和服务保障。从网络架构的角度出

发，以 DC（data center）为中心构建网络，重点

解决云资源池和互联网数据中心的链路扁平直达

问题，做到东西流量和南北流量并重。在目前的

数据中心中，云资源和网络资源大多基于 

OpenStack 的 Neutron 组件实现对接，功能有限，

无法实现在广域网进行大量的网络配置和调整，

尤其在面对混合云、跨云互联以及多点入云等场

景，稍显力不从心。此外，随着网络规模的增长，

对网络进行精细化管控问题也变得尤为突出。 

在云网融合大趋势推进运营商向 IP网络智能

化逐步演进的背景下，控制器作为 SDN 架构的核

心组件其重要性日益凸显，且从以对内应用为主，

逐步转向以对外提供服务为主。作为整个网络体

系的“大脑”，控制器利用北向接口使业务具备能

够便利调用底层网络资源的能力，实现资源的统

一调度和管理。南向接口则负责与底层设备通信，

通过业务功能抽象屏蔽了底层物理转发设备的差

异，实现了资源的虚拟化，完成了对底层设备的

集中统一控制[2]。 

当前，在运营商的 IP 网络中，二层数据报文

中只有源和目的地址的字段，是面向无连接状态

的逐跳式服务，缺少针对数据流量路径的控制消

息。为更好地实现流量感知和路径优化，提供应

用驱动的网络服务，保障关键业务质量，均衡流

量分布，运营商通常会采用多协议标签交换

（multi-protocol label switching，MPLS）网络或者

IPv6 网络的方案。随着业务量的增加，网络规模

不断扩大，这样的做法将过多的复杂协议引入封

闭的网络设备，网络设备不仅需要承担数据转发、

路由管理、路由协议解析等任务，还要消耗大量计

算资源进行复杂约束条件的路由运算[3]，给网络基

础架构带来额外负担的同时，增加了管理难度和运

维工作量。 
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PCEP（path computation element communica-

tion protocol，路径计算单元通信协议）作为基于

TCP的路由集中控制方案，是由 IETF的 PCE（path 

computation element，路径计算单元）工作组于

2006 年为 MPLS 网络域间流量工程等应用提出的

通信协议[4]。其最初应用于光网络，随着南向接

口技术在 SDN 体系发展的日趋成熟，PCEP 也不

断扩充和完善，逐步实现了面向分段路由的以及

LSP 保护路径的扩展等能力[5]。作为众多南向接口

协议（如 BGP LS、OpenFlow、Netconf）中较为

成熟的 PCEP，其采用了集中式的路径计算模型，

该协议将路由器的 CSPF（constrained shortest path 

first）功能抽离，通过集中部署控制器或者 PCE，

根据全网的带宽、代价、标签等全局资源视图进

行约束路径计算，以集中算路的方式，为各类应

用计算最优路径，下发给网络设备，控制报文转

发，实现全局统一调度，完成路径计算和路径建

立转发功能的分离[6]，保障流量端到端全局最优，

是一种应用较为广泛的网络路径计算协议。相比

较于分布式路径计算，通过 PCE 实现集中算路的

方式在解决复杂网络环境跨层、跨域的端到端约

束路由计算方面更具优势，同时能够有效降低运

维复杂度与难度，为简化网络运维，提升网络质

量提供了可能。 

3  基于PCEP协议的流量端到端保障方案 

3.1  端到端保障方案需求 

在路由管控方面，传统的 MPLS-VPN 在原有

IGP（interior gateway protocol）基础上增加 LDP

（label distribution protocol）实现标签的转发过程，

由于 LDP 不具备流量工程，而通过 RSVP-TE

（resource reservation protocol-traffic engineering）

实现显示路径计算信令较为复杂，同时庞大的 TE

链路信息扩展和维护困难，设备协议开销以及运

维复杂度较高，无法实时采集监控网络质量情况

并完成最优路径的自动优化，因此信息交互效率

低。作为新兴技术的 SRv6，虽充分利用 IPv6 扩

展头的机制，通过 SRH（segment routing header）

中的 IPv6地址标识 segment实现流量的引导转发，

但因 SRH 信息的引入，报文开销较大、网络链路

带宽利用率低。此外 SRv6 报文处理对芯片要求较

高。现网设备芯片难以支持对 128 bit SID（segment 

ID）的扩展头 SRH 复制和操作，无法实现向 SRv6

的平滑升级演进，给运营商部署 SRv6 带来较大成

本压力。 

考虑到 MPLS 以及 SRv6 类型方案要么利用

L3 VPN 技术，要么利用 SRH 扩展 IPv6 包头，对

于 IPv4 网络，缺乏良好的解决方案。针对 IP 网

络中无连接的状态，本文利用 PCEP 转控分离的

机制，提出了一种基于 PCEP 的流量端到端保障

方案。该方案有效利用了二层以太帧结构中的

VLAN 信息，通过 PCE 实时收集全网资源信息，

响应转发节点请求，完成智能路径计算和头端计

算路径自动下发，从而保证在本地 IP 环境实现面

向连接的网络通信及端到端业务保障[7]。相较于

MPLS、SRv6 等方案，本方案利用了全新的 VLAN

地址空间，避免了与其他已有协议的冲突，能够

同时适用于 IPv4 和 IPv6 网络。 

通过 PCE 的全域资源感知，能够获得云网资

源的一致质量保证，确保业务的一体化规划和运

维管理，实现云业务和网络业务的深度融合。结

合 Telemetry 和 Netflow 等技术亦可实现业务流量

可视化和按需调度，保证网络资源和云资源的一

体化弹性供给和敏捷服务。 

3.2  端到端保障方案模型架构 

基于 PCEP 的流量下发保障方案，主要思路

是控制器根据网络约束参数完成关键数据业务端

到端的初始化路径计算，并通过和设备建立 PCEP

将结果以三元组和交叉表方式通过南向接口下发

至设备。设备收到信息，在本地形成路由映射表和

路由交叉表，根据表项内容，将数据流量封装对应

的 VLAN_ID 进行转发，实现数据流量的二层封装
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和面向连接的快速转发，保障业务端到端质量。 

本方案系统主要包括 SDN 控制器、边缘路由

设备（入口路由器和出口路由器）、转发路由设备。 

其中，SDN 控制器通过 PCEP 分别与系统边

缘设备、转发路由设备建立连接，根据实际业务

需求，完成业务端到端保障路径的计算，形成三

元组信息和网络交叉信息分别下发至边缘和转发

设备；边缘入方向设备（入口路由器）负责向控

制器发送路径请求初始化确认信息，同时根据控

制器下发的路径计算结果在本地形成路由映射

表，设备依据此表对接收的数据报文进行匹配，

对匹配的报文封装对应的 VLAN-ID 进行转发；转

发路由设备根据控制器下发的路由交叉表，完成

从入方向子接口标识到出方向子接口 VLAN-ID

标识的交叉转发和数据再封装。而边缘出方向设

备（出口路由器）则将 VLAN-ID 解封装，并基于

数据目的地址进行转发。 

在实际业务场景中，可以在网络拓扑中边缘

入方向设备和出方向设备分别部署多个 BGP ses-

sion，不同的 BGP session 分发不同的前缀，并具

有不同的 BGP 下一跳。在控制层，入口路由设备

通过BGP可以学习网络拓扑中由控制器约束的基

于同一 BGP session 的源/目的 peer 的不同路径，

即源和目的 BGP 前缀。控制器作为 PCE 则根据

网络拓扑、流量工程策略（TE policy）等参数信

息计算满足约束条件请求的路径，通过 PCEP 的

PC 初始信息将路径通过三元组信息——源 BGP 

peer、目的 BGP peer、VLAN-ID 下发至作为路径

计算客户端（path computation client, PCC）的入

口路由设备，完成 VLAN 路径的初始化。入口路

由设备收到 PCEP 下发的三元组信息后，向控制

器发送 PCRpt 消息完成确认，同时形成基于源/

目的 BGP 前缀的映射路由表，最终转化为实际的

隧道和隧道路径的配置。 

在转发层，当入口路由设备接收到数据报文

时，会将数据报文的源/目的地址和映射路由表中

源 BGP 前缀、目的 BGP 前缀进行匹配，如果一

致，则将数据包打上对应的 VLAN-ID 标签，并创

建对应的 VLAN 子接口进行转发。 

转发路由器收到封装对应 VLAN-ID 的数据报

文后，通过匹配控制器下发的 VLAN 交叉表，将数

据报文原有VLAN信息解封装，打上新的VLAN-ID

标签，同时创建对应的 VLAN 子接口进行转发。 

出口路由设备则根据映射信息，将封装

VLAN-ID 的二层包头去掉，对报文进行三层转

发。实现了在本地 IP 环境下，面向连接的网络通

信及端到端业务保障。解决了传统 IP 报文无连接

无状态的痛点。 

3.3  基于 PCEP 架构的 VLAN 流量转发流程 

对于现网中较为复杂的网络拓扑，网络设备

之间往往会存在多个 BGP session，不同的 session

用于承载不同的数据业务流，用于实现流量的端

到端隔离和不同级别的 SLA （ service level 

agreement）等级保障。基于前述端到端保障方案

模型架构设计，PCEP 架构的 VLAN 流量转发方

案的实施流程如图 1 所示。 

在 R1 和 R8 之间通过不同的子接口创建 3 个

BGP 实例，分别对应 3 个 BGP session，不同的

BGP session 分发不同的前缀，并具有不同的 BGP 

下一跳。 

若要对 R1 和 R8 之间的某些关键业务进行流

量端到端保障。在 BGP session 1 中业务流量的源

IP 前缀（ source IP-prefix ）和目的 IP 前缀

（destination IP-prefix）分别为 P1 和 P8，入口设备

通过 BGP 可以学习到网络拓扑中基于 BGP ses-

sion 1 的源/目的 peer 的不同路径前缀 P1、P8。 

控制器和入口设备 R1 通过 PCEP 建立连接。

控制器根据全局网络拓扑、TE policy 等参数信息

计算全局优化路径，形成基于 BGP session 1 的三

元组信息（BS1_R1、BS1_R8、VLAN12），其中，

BS1_R1 和 BS1_R8 分别表示基于 BGP session 1

的 R1 和 R8 的逻辑子接口地址，VLAN12 表示
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R1 到 R2 路径所对应的 VLAN。控制器将该三元

组信息通过 PCEP 下发至 R1，R1 收到信息后返回

PCRpt 确认信息。 

入口设备 R1 根据收到的三元组信息，结合之

前学到的路径信息形成基于源/目的 BGP 前缀的

映射路由表，示例见表 1。 

表 1  映射路径表 

P1 前缀 P8 前缀 VLAN 

Src prefix1

Src prefixN

−⎛ ⎞
⎜ ⎟…⎜ ⎟
⎜ ⎟−⎝ ⎠

 
Dst prefix1

Dst prefixM

−⎛ ⎞
⎜ ⎟…⎜ ⎟
⎜ ⎟−⎝ ⎠

 VLAN12

 
其中，P1 前缀和 P8 前缀分别对应 session i

中业务流量的 source IP-prefix 和 destination 

IP-prefix，P1 前缀匹配N 条源 IP，P8 前缀匹配M 条

目的 IP，因此该路由表针对 session 1 共有 N×

M 条路径组合。 

当入口设备接收到数据报文后，会查找映射

路由表，需要保障的报文通过映射路由表的匹配

被打上 VLAN12 标签，送至对应 BGP session 1 的

逻辑子接口进行转发。 

对于中间设备 R2、R4、R6，控制器会下发交

叉路由表。交叉路由表中的条目为 VLAN 键值对，

对于 R2，条目是（VLAN12、VLAN24），当收到

封装对应 VLAN-ID 的数据报文后，中间设备 R2

会将报文解封装，去掉由 R1 打上的 VLAN12 标

签，打上 VLAN24 标签送至 R4，同时 R4 创建对应

的 VLAN 子接口进行转发，R4 和 R6 的操作同理。 

出口设备 R8 收到 SDN 控制器下发的交叉路

由表，当 R8 收到 R6 送来的报文，通过匹配路由

表得知自己是最后一跳目的地址，则不进行任何

封装，直接将 VLAN-ID 的二层包头去掉，对报文

进行三层转发。 

至此，对于从 R1 到 R8 的数据报文，只有匹

配到 P1 和 P8 前缀的数据业务，才能使用端到端

的逻辑通道，并且该逻辑通道的路径是可由 SDN

控制器通过 PCEP下发特定路由信息进行规划的，

对于其他接口进入的数据，则依据传统的路由表

进行转发，实现了在本地 IP 环境下，面向连接的

网络通信及端到端业务保障的诉求。 

 
图 1  基于 PCEP 协议的流量端到端保障方案 
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以太接口的大规模部署，使得利用二层帧结

构中包含的信息简化端到端数据转发成为可能。

PCEP 架构基于 VLAN 的流量转发，充分利用了

二层 VLAN 信息，以 PCEP 为基础实现了流量的

全场景接入，在尽可能保留 PCEP 结构的同时简

化了报文的端到端路径计算和转发过程，能够满

足多业务流量不同路径转发需求，确保关键业务

的优先级和服务质量，从而实现灵活组网以及多

维度 SLA 路径规划。 

4  结束语 

本文提出的基于 PCEP 的流量端到端保障方

案，可针对特定客户、特定应用进行端到端业务

保障，实现 IP 场景面向关键业务的确定性传输，

相较于当前主流的 MPLS 和 SRv6 的解决方案，

可以减少标签资源的占用，减轻标签转发表的维

护工作量，提高转发效率，提高整个网络传输效

率。借助网络云虚拟化、白盒、云原生化等核心

能力落地，可实现业务的快速开通和确定性转发。

本方案利用顶层控制器完成端到端的流量和业务

管理，能够保证全网资源的优化调度和协同编排，

有助于构建云网资源一体化管控的云网操作系

统，完成云网资源的统一抽象、统一管理、统一

编排、统一优化，实现云网融合大环境的网络智

慧化运营，助力构建简洁、敏捷、开放、融合、

安全、智能的云网生态系统。 
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